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Bezpieczenstwo panstwa w dobie zagrozen

Dynamika zmian z Srodowisku bezpieczenstwa wzrasta w ostatnich latach w
zauwazalny sposdéb. Wsro6d najwazniejszych przyczyn takiego stanu rzeczy wymienic
nalezy - poza wyczerpujaca sie premia bezpieczenstwa wynikajaca z zakoniczenia przed
¢wieréwieczem zimnej wojny - takze pojawienie sie nowych strategii i taktyk dziatania
w przestrzeni miedzynarodowej stosowanych przez aktywnych aktoréw panstwowych i

niepanstwowych.

Innym czynnikiem, ktéry wplywa na zmiane percepcji bezpieczenstwa oraz
konieczno$¢ stworzenia nowych mechanizméw zabezpieczania panstwa, jego intereséw
i obywateli, jest pojawianie sie nowych cech bezpieczenstwa, warunkujacych zmiane
jego paradygmatu!. Wéréd tych cech wymieni¢ nalezy informacyjnos¢, sieciowos¢,

asymetryczno$c¢ oraz integracyjnosc.

Informacyjno$¢ bezpieczenstwa, bedaca nastepstwem rewolucji informacyjne;j,
zmienia paradygmat procesu bezpieczenstwa wyznaczany przez relacje miedzy dwoma
pierwotnymi i najbardziej elementarnymi czynnikami wszelkiej ludzkiej dziatalnosci,
energetycznym i niematerialnym - informacyjnym. Asymetrycznos¢ bezpieczenstwa jest
powodowana gtéwnie rewolucja polityczng, za jaka mozna uzna¢ rozpad S$wiata
dwubiegunowego oraz coraz  silniejszym  zaznaczaniem w  stosunkach
miedzynarodowych dziatania aktoré6w pozapanstwowych, w tym zwlaszcza
miedzynarodowych sieci terrorystycznych. Usieciowienie bezpieczenstwa wynika
przede wszystkim z jednoczesnego wystepowania dwoch zjawisk, jakimi sg rewolucja
informacyjna i globalizacja. Zwieniczeniem nowych cech bezpieczenstwa jest jego
integracyjnos$¢, tj. tgczenie wysitkow militarnych (obronnych) i niemilitarnych

(ochronnych, wsparcia) w ramach procesu bezpieczenstwa.

Z pojeciem integracyjnoSci bezpieczenstwa bezposrednio wigze sie pojecie
transsektorowosSci bezpieczenstwa, ktére zaistniato w Strategicznym Przegladzie
Bezpieczenstwa Narodowego, zrealizowanym przez Biuro Bezpieczenstwa Narodowego
na polecenie Prezydenta RP, Bronistawa Komorowskiego. Zgodnie ze sformutowang w
procesie Przegladu definicja transsektorowe (transpodmiotowe) obszary

bezpieczenstwa narodowego (bezpieczenistwa panstwa) to ,czesSci zintegrowanego

1 Koziej S. "Nowa jakos$¢ bezpieczenstwa na progu XXI wieku", Zrédto:
https://www.bbn.gov.pl/pl/wydarzenia/2562,quotNowa-jakosc-bezpieczenstwa-na-progu-XXI-
wiekuquot-wystapienie-Szefa-BBN-w-AQ.html




bezpieczennstwa narodowego obejmujace swag treScia problematyke wtasciwg
jednoczes$nie réznym podmiotom, dziedzinom i sektorom tego bezpieczenstwa (np.
bezpieczenstwo zewnetrzne lub wewnetrzne, albo kwestie zwigzane z wspétczesnymi
procesami transnarodowymi i asymetrycznymi zjawiskami i procesami bezpieczenstwa,
jak np. bezpieczenstwo informacyjne, w tym cyberbezpieczenstwo, bezpieczenstwo
antyterrorystyczne, przeciwdziatanie proliferacji broni masowego razenia, zwalczanie
przestepczo$ci zorganizowanej). Sa one czesto wyodrebniane z uwagi na jakoSciowo
nowe i pilne w danym okresie potrzeby praktyczne, nie majace wyraznego adresata w

istniejacej strukturze wykonawczej podmiotu).”

W takich warunkach bezpieczenstwa, majac swiadomos$¢ jego zmieniajgcego sie
paradygmatu, dziatali ministrowie obrony panstwo cztonkowskich NATO, podejmujac
podczas Szczytu NATO w Warszawie w 2016 r. decyzje o uznaniu cyberprzestrzeni za
piata (poza ladem, morzem, powietrzem i przestrzenig kosmiczng) ptaszczyzne walki.
Jak stanowi ,Komunikat ze szczytu NATO w Warszawie wydany przez Szeféw Panstw i
Rzadoéw uczestniczacych w posiedzeniu Rady Péinocnoatlantyckiej w Warszawie w
dniach 819 lipca 2016 1.”:

" cyberataki stanowia oczywiste wyzwanie dla bezpieczenstwa Sojuszu i moga by¢
roéwnie szkodliwe dla wspotczesnych spoteczenstw, co konwencjonalny atak,
cyberobrona jest czeScig podstawowych zadan obrony zbiorowej NATO,

NATO posiada mandat do obrony w cyberprzestrzeni uznanej za obszar dziatan,
w ktorym NATO musi broni¢ sie tak samo skutecznie jak w powietrzu, na ladzie i

na morzu.

Ta konstatacja wptywa na sposéb postrzegania zagrozen w cyberprzestrzeni i
warunkuje potrzebe pogtebionej refleksji odnosnie granic bezpieczenstwa panstwa i

dziatan niezbednych dla ich zabezpieczenia.

Bezpieczenstwo informacyjne jako kategoria nadrzedna

Kategoria cyberbezpieczenstwa powinna by¢ rozpatrywana w relacji do catosci
obszaru bezpieczenstwa panstwa. Szczegélnie istotnym pojeciem w Kkontek$cie
umiejscowienia cyberbezpieczenstwa na mapie bezpieczenstwa panstwa jest pojecie

bezpieczenstwa informacyjnego.



Bezpieczenistwo informacyjne panstwa, a zatem proces bezpieczenstwa
realizowany w i na potrzeby Srodowiska informacyjnego, to transsektorowy obszar
bezpieczenstwa, ktérego tre$¢ odnosi sie do Srodowiska informacyjnego (w tym
cyberprzestrzeni) panstwa. Celem tego procesu jest zapewnienie bezpiecznego
funkcjonowania panstwa w przestrzeni informacyjnej poprzez panowanie we wtasnej,
wewnetrznej, krajowej infosferze oraz efektywna ochrone intereséw narodowych w

zewnetrznej (obcej) infosferze.

Osiaga sie to poprzez realizacje takich zadan jak: zapewnienie adekwatnej ochrony
posiadanych zasobéw informacyjnych oraz ochrony przed wrogimi dziataniami
dezinformacyjnymi i propagandowymi (w wymiarze defensywnym) przy jednoczesnym
zachowaniu zdolnos$ci do prowadzenia wobec ewentualnych przeciwnikéw (panstw lub

innych podmiotéw) dziatan ofensywnych w tym obszarze.

Srodowisko informacyjne to zbiér oséb, organizacji i systeméw, stuzacych
gromadzeniu, przetwarzaniu, rozpowszechnianiu i dziataniu na podstawie informacji (z
wlaczeniem cyberprzestrzeni). Srodowisko to sklada sie z trzech powiazanych ze soba
wymiaréw, ktére w sposdb cigglty wchodza w interakcje z osobami, organizacjami i
systemami. Zaliczane sg do nich wymiary: poznawczy (czynnik ludzki), informacyjny
(dane i informacje) oraz fizyczny ($wiat ,realny”)?. Wymiar fizyczny skiada sie z
systemOw dowodzenia i kontroli, kluczowych decydentow oraz infrastruktury
wspierajacej, ktora umozliwia jednostkom i organizacjom osigganie celow. Jest to
wymiar, w ktérym znajduja sie sieci komunikacyjne i fizyczne platformy przetwarzania
danych. Wymiar ten obejmuje (cho¢ nie jest ograniczony): ludzi, narzedzia komunikacji i
kontroli, gazety, ksigzki, komputery, smartfony, tablety oraz jakiekolwiek inne

komponenty, ktére moga zosta¢ poddane fizycznemu pomiarowi.

Wymiar informacyjny obejmuje to gdzie i jak informacja jest gromadzona,
przetwarzana, przechowywana, dystrybuowana i chroniona. To wymiar, w ktérym
dokonuje sie proces dowodzenia i kontroli, oraz w ktérym przekazywane s3 intencje
gtownych decydentow. Dziatania w tym wymiarze wplywaja na zawarto$¢ i sposob

przeptywu informacji.

2 Information QOperations Joint Publication 3-13, Incorporating Change 1, Joint Chiefs of Staff, 20 November
2014.



Wymiar poznawczy dotyczy umystéw osdb, ktore przekazuja, odbieraja, reaguja
badZ dziatajg na podstawie informacji. Odnosi sie do przetwarzania, percepcji, osadu i
proceséw decyzyjnych jednostki lub grupy. Wplywaja na nie rézne czynniki, z
uwzglednieniem przekonan kulturowych, norm, podatnos$ci, motywacji, emocji,
doswiadczen, moralnosci, edukacji, zdrowia psychicznego, tozsamosci i ideologii.
Zdefiniowanie tych czynnikéw w danym $rodowisku jest kluczowe dla zrozumienia, w
jaki spos6b najefektywniej mozna oddziatywa¢ na umyst decydenta i kreowa¢ pozadane
skutki. Jako taki, wymiar poznawczy stanowi najwazniejszy komponent Srodowiska

informacyjnego.

Do zagrozen informacyjnych zwiazanych z funkcjonowaniem w
cyberprzestrzeni naleza: dezinformacja, trolling, wroga propaganda, zaktdcajace
realizacje istotnych zadan administracji publicznej oraz sektora prywatnego; ataki
powodujgce zaklécenia funkcjonowania sieci teleinformatycznych w sektorach i
instytucjach o podwyzszonym stopniu wrazliwosci, w tym tworzacych infrastrukture
krytyczng; istnienie technologicznych luk, ktére dajg szanse, takze niezauwazonej,
ingerencji w tresci portali internetowych oraz wptywania na zdolnosci do dziatania w

cyberprzestrzeni.

Kluczowe pojecia i obszary dzialania: cyberbezpieczenstwo i bezpieczenstwo

cyberprzestrzeni

Planowanie dziatan na rzecz cyberbezpieczenistwa panstwa, jego sektora
publicznego i prywatnego, a takze jego obywateli, wymaga dookres$lenia pojec
zwigzanych z tym obszarem funkcjonowania systeméw bezpieczenstwa. Odwotac sie w
tym miejscu mozna do ,Doktryny cyberbezpieczennstwa RP”, ktora podjeta te tematyke,
wyrozniajac dwa odrebne pojecia opisujace bezpieczenstwo panstwa w kontekscie jego

funkcjonowania w cyberprzestrzeni.

Pierwszym z nich jest pojecie cyberbezpieczenstwa, czyli bezpieczenstwo
panstwa w cyberprzestrzeni. Pojecie to definiowane jest jako proces zapewniania
bezpiecznego funkcjonowania w cyberprzestrzeni panstwa jako catosci, jego struktur,
0s6b fizycznych i oséb prawnych, w tym przedsiebiorcow i innych podmiotow
nieposiadajacych osobowosSci prawnej, a takze bedacych w ich dyspozycji systemow

teleinformatycznych oraz zasobow informacyjnych w globalnej cyberprzestrzeni.



Kolejnym pojeciem opisanym z Doktrynie jest bezpieczenstwo cyberprzestrzeni,
a zatem czeS$¢ cyberbezpieczenstwa panstwa, obejmujaca zespo6t przedsiewziec
organizacyjno-prawnych, technicznych, fizycznych i edukacyjnych majacych na celu
zapewnienie niezakléconego funkcjonowania cyberprzestrzeni panstwa wraz ze
stanowiaca jej komponent publiczng i prywatng teleinformatyczng infrastrukturg

krytyczng oraz bezpieczenstwa przetwarzanych w niej zasobéw informacyjnych.

Zaznaczy¢ nalezy, ze ws$rod najwazniejszych celéw  dzialan na rzecz

cyberbezpieczenstwa zidentyfikowa¢ mozna nastepujace:

ocena warunkow cyberbezpieczenstwa, w tym rozpoznawanie zagrozen,
szacowanie ryzyk i identyfikacja szans,

zapobieganie (przeciwdziatanie) zagrozeniom, redukowanie ryzyk i
wykorzystywanie szans,

obrona i ochrona wtasnych systeméw i zgromadzonych w nich zasobdw,
zwalczanie (dezorganizowanie, zakl6canie i niszczenie) Zrodet zagrozen
(aktywna obrona oraz dziatania ofensywne),

po ewentualnym ataku - odtwarzanie sprawnosci i funkcjonalnosci

systemow tworzacych cyberprzestrzen.

Wsrod praktycznych przedsiewzie¢, ktorych celem jest zapewnienie
efektywnosci dziatania panstwa w cyberprzestrzeni jako na pigtej ptaszczyznie konfliktu

wskaza¢ mozna:

zapewnienie posiadania przez panstwo zdolnosSci obrony i ochrony wtasnych
systeméw teleinformatycznych i zgromadzonych w nich zasobdéw, a takze
zdolnoSci do aktywnej obrony i dziatan ofensywnych w cyberprzestrzeni,
zintegrowanych z pozostatymi zdolno$ciami sit zbrojnych panstwa,

tworzenie i wzmacnianie struktur wojskowych przeznaczonych do realizacji
zadan w cyberprzestrzeni, dysponujacych zdolnoSciami w zakresie
rozpoznawania, zapobiegania i zwalczania cyberzagrozen,

koordynowanie inicjatyw badawczo-rozwojowych, takze w ramach wspétpracy

cywilno-wojskowej, na rzecz cyberbezpieczenstwa,



koordynowanie wspéipracy wyspecjalizowanych (dzialowych) centrow
cyberbezpieczenstwa w celu uzyskania petnej, wspotdzielonej SwiadomoSci
sytuacyjnej,

biezace monitorowanie i wzmacnianie bezpieczenstwa sieci wykorzystywanych
do dystrybucji i przechowywania informacji zakwalifikowanych jako informacje
niejawne,

rozwijanie S$rodkow kontrwywiadowczych w cyberprzestrzeni poprzez
optymalizacje rozwigzan na poziomie programistycznym, jak i fizycznych
zabezpieczen sieci,

implementowanie systemow przeciwdziatania potencjalnym naruszeniom
systemu w czasie rzeczywistym:

o lokowanie w cyber-otoczeniu wiasnych systemow komputerowych
pasywnych sensorow majacych na celu wykrywanie potencjalnego
ztosliwego kodu w pakietach danych pochodzacych z intrenetu,

o redukowanie i konsolidowanie zewnetrznych punktéw dostepu do sieci
internet w celu minimalizowania ryzyk dla sieci wykorzystywanych na
potrzeby systemu bezpieczenstwa panstwa,

wzmacnianie wysitkéw edukacyjnych w obszarze cyberbezpieczenstwa ze
szczegblnym uwzglednieniem programéw szkoleniowych w obszarze zdolnosci
defensywnych i ofensywnych w cyberprzestrzeni,

dbatos¢ o dtugofalowe partnerstwo i wspotprace pomiedzy sektorem publicznym
i prywatnym, zwitaszcza w odniesieniu do prywatnych operatoréw kluczowych

elementéw krytycznej infrastruktury teleinformatycznej panistwa.

Podkres$li¢ trzeba, ze ochrona dziatan wilasnych w cyberprzestrzeni, a takze
zabezpieczenie informacji w Srodowisku bezpieczenstwa wiaze sie nierozerwalnie z
rozwojem systemow Kryptograficznych. Szanse w dziedzinie cyberbezpieczenstwa
stwarza skuteczne wykorzystanie potencjatlu naukowego w dziedzinie nauk
informatycznych 1 matematycznych, dajacy mozliwo$¢ rozwijania narodowych
systemOow stuzacych cyberbezpieczenstwa oraz kryptologii, w tym Kkryptografii,
zapewniajacych suwerenne panowanie nad systemami teleinformatycznymi nalezacymi
do panstwa. Urzadzenia utajniajace sg najwrazliwszym elementem systemow tgcznosci i

informatyki. Aby uzyska¢ odpowiedni poziom efektywnos$ci wykorzystania urzgdzenia



utajniajgcego pozadana jest peina kontrola nad tym sprzetem, a co wazniejsze nad
algorytmem i kluczem kryptograficznym, co sktania do zakupu urzadzen tego typu tylko
produkcji wtasnej. Jednak technologia ta jest trudna do opanowania i wdrozenia nie jest

fatwa, stad liczba producentéw jest niewielka.?

Kategorie wrogich dziatlan i operacji w cyberprzestrzeni

Zrozumienie tego, czym sg operacje w cyberprzestrzeni staje sie mozliwe dzieki
nadaniu pojeciom z nim zwigzanym okres$lonych granic oraz przedmiotowych i
podmiotowych punktéw odniesienia. Biorgc pod uwage, iz jest to stosunkowo nowy
obszar dziatan, ktéry szybko musiat zosta¢ zintegrowany z dotychczasowymi
dziataniami réznych rodzajéw sit zbrojnych, niezbedne stalo sie wypracowanie ram

pojeciowych stuzacych planowaniu na poziomie operacyjnym i taktycznym.

Rozwazania metodologiczne oparte o bezposrednie efekty dziatan w
cyberprzestrzeni pozwalaja na wskazanie szeSciu kategorii zewnetrznych wrogich

dziatan*:

1. skanowanie (scanning) - polegajace na sprawdzaniu lub skanowaniu pod
katem znalezienia stabych (wrazliwych na atak) punktéw systemu - kategoria
ta catkowicie wyklucza podejmowanie jakichkolwiek dziatan, ktérych celem
miatoby by¢ zyskanie dostepu do tego systemu, polega najczeSciej na

skanowaniu portow i $ledzeniu ruchu w sieci;

2. naruszenie systemu (intrusion) - polega na uzyskaniu dostepu do systemu
komputerowego (nawet bez kradziezy/ niszczenia danych), czesto

wykorzystujace stabe zabezpieczenie systemow;

3. gromadzenie danych (data collection) - celowe gromadzenie prywatnych,
chronionych danych (,prywatnych” w rozumieniu ,nie nalezacych do domeny
publicznej; ,chronionych” w rozumieniu ,objetych celowym wysitkiem

majacym nie dopusci¢ do przedostania sie ich do domeny publicznej”), nie

3 W Polsce prowadzone s3 prace w dziedzinie kryptografii w réznych osrodkach politechnicznych (m.in. w
WAT, gdzie ksztakci sie specjalistow z dziedziny kryptografii. Ponadto prace konstrukcyjne prowadzono w
WIL.

* Robert Belk, Matthew Noyes, On the Use of Offensive Cyber Capabilities. A Policy Analysison Offensive US
COyber Policy, Harvard Kennedy School of Government, 2012, s. 42-111.



zawsze wymaga naruszenia systemu, moze by¢ realizowane z wykorzystaniem

monitorowania komunikacji, wywiadu sygnatowego itp.;

4. cyberatak - zewnetrzne dziatanie w cyberprzestrzeni, majgce skutki w postaci
zaktécenia funkcjonowania lub zniszczenia (logicznego badz fizycznego) w
stosunku do danych lub systeméw (moZe obejmowal dziatania takie, jak
rozproszona odmowa dostepu - DDoS, po manipulowanie procesami

przemystowymi - np. Stuxnet)>;

5. cyber-kontratak - ograniczone zewnetrzne cyber-operacje w celu
powstrzymania wrogich dziatan w sposéb, ktéry wpltywa na systemy

komputerowe przeciwnika;

6. cyber-sita (cyber force) - odnosi sie do cyberatakéw z tak daleko posunietymi
efektami fizycznymi, Ze powinny by¢ uznawane za ,uzycie sity” zgodnie z
prawem miedzynarodowym (cho¢ skodyfikowanie pojecia ,uzycie sity” w
kontekscie nowych technologii i metod ataku pozostaje wyzwaniem dla

spotecznos$ci miedzynarodowej).

Jako przyktad praktycznego podejscia do klasyfikacji dziatan w cyberprzestrzeni

postuzy¢ moze leksykon operacji stworzony dla potrzeb amerykanskiej armii¢:

— operacje w cyberprzestrzeni — stosowanie cyber-zdolnosSci w tych sytuacjach,
w ktorych pierwotnym celem jest realizacja zadan poprzez cyberprzestrzen
lub w cyberprzestrzeni; operacje takie obejmuja dziatania w sieciach
komputerowych lub dziatania na rzecz Globalnego Wezta Informacji (Sieci
Informacyjnych Departamentu Obrony: DODIN - Department of Defense

Information Networks)’;

— operacje sieciowe (NetOps) - operacje prowadzone w celu wykorzystania i

obrony Globalnego Wezta Informacji;

5 Autorzy analizy stosujg odmienng od powszechnej definicje, w ktdrej ,atak” to nie kazde nieuprawnione
wejscie do systemu, ale tylko taki jego rodzaj, ktéry wigze sie z wyrzadzeniem szkéd.

¢“DOD Cyberspace Operations Lexicon”, Joint Chiefs of Staff, Zrédto:
http://www.hsdl.org/?abstract&did=734860&advanced=advanced

7 Globalny Wezet Informacji (GIG - Global Information Grid), pojecie zastepowane obecnie przez
sformutowanie Sieci Informacyjne Departamentu Obrony: DODIN - Department of Defense Information
Networks, obejmujace sieci wykorzystywane przez i do dziatain Departamentu Obrony USA.




— przewaga w cyberprzestrzeni - stopien dominacji jednej sity w
cyberprzestrzeni, ktéry zapewnia bezpieczne, niezaklécone prowadzenie
operacji przez te site i powigzane z nig sity lgdowe, morskie, powietrzne i

operujace w przestrzeni kosmicznej bez efektywnego sprzeciwu przeciwnika;

— dziatania cyber-wojenne (cyber warfare) - konflikt zbrojny prowadzony w
catosci lub cze$ci w cyebrprzestrzeni; operacje militarne prowadzone w celu
uniemozliwienia przeciwnikowi efektywnego wykorzystania systemow i broni
w cyberprzestrzeni; obejmuje cyberataki, cyberobrone i operacje cyber-

wsparcia;

— dziatania wczesnej fazy ataku: operacja, ktéra poprzedza gtowny wysitek w
danym obszarze w celu przegotowania gtéwnego ataku przez prowadzenie
takich dziatan, jak rozpoznanie, przejecie pozycji wsparcia, z wigczeniem
kluczowych weztéow lub systemoéw, wczesne rozmieszczenie lub usuniecie
broni - jak rozminowanie, bombardowanie, wysadzanie podwodnych
przeszkod, rozmieszczanie cyber punktow dostepu lub broni oraz operacje

powietrzne;

— atak na sieci komputerowe (CNA - Computer Network Attack)® - kategoria
atakow uzywanych do celow ofensywnych poprzez uzycie sieci
komputerowych w celu zaktécenia, odmowy dostepu, pogorszenia jakosci,
manipulowania lub zniszczenia informacji pozostajacych w systemach
komputerowych  bedacych celem ataku lub samych systeméw
komputerowych; ostatecznym oczekiwanym skutkiem nie musi by¢ wywarcie
wptywu na sam system, ale wsparcie wiekszych operacji, na przyktad operacji
informacyjnych lub kontrterrorystycznych (zmiana lub umieszczanie
fatszywych informacji w komunikacji przeciwnika albo zdobycie dostepu do

kanatéw komunikacyjnych i logistycznych przeciwnika);

— cyberatak - wrogie dziatanie z uzyciem komputerowych Ilub innych
pokrewnych sieci albo systemoéw w celu zaktdcenia dziatania i/lub zniszczenia

krytycznych cyber- systemdow, zasobdw lub funkcji przeciwnika; oczekiwane

8 Zastepuje pojecie: ,wykorzystanie sieci komputerowych” (CNE - Computer Network Exploitation) -
wsparcie zdolnosci operacyjnych oraz gromadzenia informacji poprzez uzycie sieci komputerowych to
zbierania danych na temat celu lub zautomatyzowanych systeméw informacyjnych przeciwnika; obrona
sieci komputerowych; operacje w sieciach komputerowych.



efekty moga nie by¢ ograniczone do samych systeméw komputerowych lub
danych - na przyktad ataki komputerowych moga stuzy¢ do pogorszenia
sposobu funkcjonowania lub zniszczenia zdolno$ci dowodzenia i kontroli sit
przeciwnika; cyberatak moze wykorzystywa¢ metody bezposredniego
wprowadzania kodu, jak urzadzenia peryferyjne, transmisje elektroniczne, kod
wbudowany lub operatoréw-ludzi; aktywacja lub efekt cyberataku moze by¢

znaczgco oddalona czasowo lub geograficznie od jego przeprowadzenia.

Jak tatwo zauwazy¢, rozumienie ofensywnych zdolnosSci i operacji w
cyberprzestrzeni powigzane jest nierozerwalnie ze wsparciem dziatan kinetycznych.
Wynika to z faktu, Ze obok stanowienia piatego pola walki, cyberprzestrzen
stanowi wspolczesnie komponent dowodzenia i kontroli w kazdej innej

przestrzeni prowadzenia dziatan bojowych.

WyKkorzystanie zdolno$ci ofensywnych w cyberprzestrzeni

Argumentem na rzecz wykorzystania cyberprzestrzeni w kontek$cie realizacji
zatozonych celow strategicznych i taktycznych wydaje sie efektywno$¢ prowadzonych
na tej ptaszczyznie operacji. Efekt skali, ktéry wystepuje w tym Srodowisku walki jest
bowiem nie do przecenienia - pojedynczy kod teoretycznie moze wytaczy¢ z dziatan
catg klase systemow bojowych przeciwnika, a operacje w cyberprzestrzeni realizowane
sa z predkoscig, ktéra jest niedostepna z punktu widzenia tradycyjnych Srodkéw

prowadzenia konfliktéw®.

Réznorodno$¢ dziatan, ktéore moga by¢ podejmowane z wykorzystaniem cyber-
broni takze nie ma sobie réownych. Stuzy¢ moga zaréwno dziataniom zaczepnym, jak i
dziataniom bojowym w pelnej skali. Z drugiej strony, efekty operacji w cyberprzestrzeni
moga by¢ odwracalne oraz stuzy¢ wszystkim fazom konfliktu - od zniszczenia do

odbudowy.

Jesli dziatanie okreSlonej cyber-broni zostanie skierowane przeciwko
konkretnemu systemowi przeciwnika, moze stuzy¢ do atakowania go w rdznych

punktach w czasie - od momentu jego powstawania / rozwijania (powodujac problemy

° Maren Leed, Offensive Oyber Capabilities at the Operational Level. The Way Ahead, CSIS & Georgia Tech,
September 2013, zrodto:
http://csis.org/files/publication/130916_Leed_OffensiveCyberCapabilities Web.pdf, s. 1.




z niezawodno$cig dziatania), az do decyzji o jego uzyciu (udane unieruchomienie choc¢by
jednego urzadzenia danej klasy powoduje watpliwosci co do wiarygodnosSci catej klasy
w sposOb, jaki nie jest mozliwy w wypadku atakéw Kinetycznych), az do
przeciwdziatania efektom dziatania danej broni juz po tym, kiedy rozpoczat sie atak z jej

uzyciem?®.

Badania dotyczace ofensywnego uzycia zdolnoSci panstwa w cyberprzestrzeni
skupiaja sie miedzy innymi nad rozrdéznieniem cyber-dziatan w zaleznos$ci od poziomu
ich wykorzystania - strategicznego, operacyjnego lub taktycznego."' Na wszystkich tych
poziomach cyberataki ukierunkowane s3 na odmowe dostepu, przerwanie lub

pogorszenie zdolnoS$ci przeciwnika, posrednio (przez dezinformacje) lub bezposrednio.

Na poziomie strategicznym dowddcy beda bardziej sktonni do zainteresowania
duzymi weztami informacyjnymi - lub tymi, ktore sg postrzegane jako niewspéimiernie
wazne przez przeciwnika. Czasowe przerwanie ich dziatania moze wystarczy¢ do
zaktocenia sposobu dziatania przeciwnika - cho¢ catkowite zniszczenie czeSci sieci
réwniez moze by¢ celem dziatania. Niemal z definicji cele takich dziatan wybierane sg
wczesniej, czesto z kilkuletnim wyprzedzeniem. Ich charakterystyka obejmuje nie tylko
wielkos$¢, ale takze ilo$¢ potaczen z innymi weztami i sieciami - pojecie strategicznego
celu w cyberprzestrzeni dotyczy¢ moze zatem sieci dowodzenia i kontroli wrogiego
dowddztwa i wspierajacej je infrastruktury. Cele te beda w znacznej wiekszoSci

statyczne i dobrze chronione nie tylko w cyberprzestrzeni, ale takze fizycznie.

Dowddcy na poziomie taktycznym beda z drugiej strony bardziej sktonni do
przeprowadzania cyber-atakow na lokalng skale, w celu wsparcia dziatan
prowadzonych na kontrolowanym przez nich teatrze dzialan. Moze sie to tgczy¢ takze z
wieksza sktonnoscig do atakowania celéw wybieranych ad hoc, wraz z ich pojawieniem

sie w zasiegu, na przyktad w sieciach bezprzewodowych.

Inne bedzie podejscie takze do zabezpieczenia informacyjnego operacji w
cyberprzestrzeni w zaleznoSci od poziomu, na ktérym sg prowadzone. Z punktu
widzenia dowo6dztwa na poziomie strategicznym, szczegdlnie premiowana moze byc¢
dyskrecja przeprowadzenia ataku - tak ze wzgledu na konsekwencje polityczne, jak ze

wzgledu na korzysci, ktére moga zostaC utracone w przysziosci, jesli atak zostanie

10 Ibidem, s. 1.
1 bidem, s. 3.



wykryty w trakcie jego trwania. Odmiennie, dowddcy na poziomie taktycznym /
operacyjnym, wiekszg wage moga przyktadac¢ do szybkoSci przeprowadzenia ataku, niz

do jego dyskrecji'z

Warto zauwazy¢, ze z punktu widzenia politycznych i psychologicznych efektéw,
cyber-bron posiada immanentne ograniczenia (niemozno$¢ zastraszania przeciwnika
lub podnoszenia autorytetu panstwa w wyniku prezentowania posiadanych zasobéw
ofensywnych przy jednoczesnym powaznym zagrozeniu w postaci poderwania
autorytetu panstwa i zaufania do niego). Co wiecej, efektywne uzycie cyber-broni wigze
sie w wypadku dobrze zabezpieczonych systeméw w koniecznos$cig uzycia komponentu

ludzkiego®.

Wojna sieciocentryczna (wojna epoki wysokich technologii komunikacyjnych)

Analizujac réznorodne aspekty oddzialywania przez cyberprzestrzen na pojecie
wspotczesnego bezpieczenistwa - nie tylko w kontekscie jego definiowania, ale takze w
kontekscie jego praktyki, nie mozna poming¢ roli, jakg rozw6j wysokich technologii
komunikacji i przetwarzania danych odgrywa w odniesieniu do wspoétczesnego pola

walki, skutkujacych powstaniem pojecia wojny sieciocentryczne;j.

Wojna sieciocentryczna to ,[...] nowa teoria wojny w epoce informacji. To takze
koncepcja, ktéra — na najwyzszym poziomie - stanowi militarng odpowiedZ na epoke
informacji. Termin ‘wojna sieciocentryczna’ (netcentric warfare) szeroko opisuje
kombinacje strategii, nowych taktyk, technik i procedur, a takze rozwigzan
organizacyjnych, ktére czeSciowo usieciowione sity zbrojne moga zastosowa¢, aby

stworzy¢ decydujaca przewage pola walki.”1*

Przystosowanie sil zbrojnych wspdiczesnego panstwa do nowego sposobu
prowadzenia wojny nie jest zalezne od znalezienia odpowiednich rozwigzan dla
dylematdéw technologicznych - cho¢ z pewnoscig bez nich nowe pole walki nigdy by nie
zaistniato. Istota zmiany jest bowiem kwestia behawioralna - zachowania zaréwno

pojedynczych jednostek, jak i organizacji dziatajacych w srodowisku usieciowionym.

12 Ibidem, s. 4.

3 Thomas Rid, Gyberwar and Peace. Hacking Can Reduce Real-World Violence, Zrédto:
http://csis.org/files/publication/130916_Leed_OffensiveCyberCapabilities_Web.pdf.
* The Implementation of Network-Centric Warfare, op.cit, s. 3.



[stotnym aspektem nowego pola walki jest przewaga wynikajgca z uwspdlnione;j
Swiadomos$ci sytuacyjnej. Jest ona bez watpienia jest argumentem na rzecz
maksymalnego wykorzystania cech usieciowionego pola walki, jednak transformacja

prowadzaca do osiggniecia takich zdolnoSci jest ogromnym wyzwaniem.

Bezposrednim efektem osiggania usieciowienia oddziatéw jest przyspieszanie
cyklu ,obserwacji - orientacji - decyzji - akcji”’>. Jest to abstrakcyjny konstrukt,
opisujacy sekwencje zdarzen, ktéra musi doj$¢ do skutku w kazdym militarnym starciu.
Aktor w konflikcie musi dokona¢ obserwacji sytuacji na polu walki, dokona¢ wtasciwego
procesu orientacji w stosunku do sytuacji taktycznej, podja¢ decyzje i dziataé. Jest to
proces fundamentalny z punktu widzenia dziatan militarnych, obowigzujacy nie tylko na
poziomie taktycznym, ale takze na poziomie strategicznym. Warto zauwazy¢, Ze jest to

proces, ktory zachodzi w kazdej relacji drapieznik - ofiara.

Mozliwo$¢ przyspieszenia tempa tego procesu jest kluczowa z punktu widzenia
uzyskiwania przewagi nad przeciwnikiem i utrzymywania do w pozycji defensywnej,
wytragconego z réwnowagi. Szybka obserwacja i orientacja nie tylko utatwiajg proces
decyzyjny. Przetwarzanie informacji w czasie rzeczywistym na polu walki ma kluczowe
znaczenie takze dla modyfikacji przyjetego toku postepowania takze w trakcie starcia -
mozliwo$¢ dostosowania do zmieniajacej sie sytuacji w srodowisku bojowym zmienia

bojowym.

Wzrost zalezno$ci tempa i sposobu prowadzenia operacji bezpieczenstwa w
Srodowisku sieciowym ma jednak jednoczes$nie wiele negatywnych aspektow. Wsrod
najwazniejszych warunkow brzegowych, ktére muszg by¢ zrealizowane, aby mozliwe
byto wykorzystanie potencjatu systemoéw bezpieczenistwa w otoczeniu sieciowym,

mozna zidentyfikowac nastepujace's:

1. bezpieczenstwo transmisji danych: ze wzgledu na to, ze znaczenie SIGINTU i
prawidtowego zabezpieczenia kryptograficznego transmisji jest zrozumiate
dla wszystkich uczestnikéw konfliktu, nalezy zaktada¢, ze kazda ze stron
wktada maksymalny wysitek w rozpoznanie, podstuch i dekryptaz na

kazdym etapie operacji; tym samym nie tylko tres¢ transmisji, ale sam fakt jej

15 Carlo Kopp, Understanding Network Centric Warfare, op.cit.
16 Ibidem.



dokonywania moga stanowi¢ sygnat, ktéry - jesli zostanie przechwycony -

moze stanowic¢ o porazce operacji;

2. trwato$¢ sygnatu transmisji: nie tylko celowe dziatanie przeciwnika,
polegajace na zaktécaniu transmisji, ale nawet zdarzenia naturalne, o
charakterze losowym, moga zagrozi¢ bezpieczenstwu realizacji misji -
rozbtysk stoneczny czy po prostu zta pogoda moga uniemozliwi¢ transmisje

w kluczowym momencie realizacji operacji;

3. przepustowo$¢ kanatéw transmisyjnych: w dobie licznych Zrédet informacji,
w tym tych, ktére obejmuja cyfrowa transmisje obrazéw w wysokiej
rozdzielczos$ci, zapiséw wideo i innych wielkich pakietow danych, a ktére
jednoczeSnie muszg by¢ doktadnie zabezpieczone przed infiltracja lub
zaktéceniem (co réwniez pochtania cze$¢ wydajnosci taczy) przepustowosé

zapewniajgca plynno$¢ transmisji jest czynnikiem krytycznym;

4, zdolno$¢ do witasciwego ukierunkowania wiadomosci i transmisji:
przekazywanie danych i polecen w sieci o zmiennej topologii, w plynnym
Srodowisku operacyjnym wymaga naktadéw na zapewnienie wiarygodnie;j

transmisji danych bezposrednio do adresata;

5. kompatybilno$¢ sygnaléw i protokotéw: jednym =z najistotniejszych
czynnikéw jest interoperacyjna zbiezno$¢ formatéow komunikacyjnych -
udzial w dziataniach réznych platform i systeméw wymaga zapewnienia, ze
rozbieznosci w modulowaniu sygnatéw i protokotach cyfrowych nie
przeszkodzg w osiggnieciu efektywnego komunikowania w warunkach

bojowych.
Organizacje wieku informacji: potrzeba (r)ewolucji

Epoka informacji wymaga zmian nie tylko w sposobie dziatania, ale takze w
sposobie organizowania sie - wymaga ewolucji starych lub powstania nowych struktur,
ktore efektywnie beda moglty odpowiada¢ na wyzwania wspotczesnego Srodowiska

bezpieczenstwa.

Dostosowanie struktur organizacji bezpieczenstwa do wymogow usieciowionego
Srodowiska bezpieczenstwa to wyzwanie szczegdlne. Dziatanie w $rodowisku

sieciocentrycznym wymaga budowy organizacji, ktore swoje cele osiagaja poprzez



elastyczno$s¢ rol i dziatania oraz szybko$¢ dowodzenia’. Organizacje takie,
wykorzystujac w zaawansowanym stopniu technologie informacyjne, polegaja w swoich
dziataniach przede wszystkim na innowacyjnych strukturach dowodzenia dazac do jak
najszybszego odciecia przeciwnika od mozliwosci podejmowania nowych dziatan. Co
wiecej, charakterystyczng cechg sposobu ich dziatania jest podejmowanie réwnolegtych
przedsiewzie¢, ktére za pomocg zmasowanego efektu uzyskuja dodang warto$¢ w

zaskoczeniu przeciwnika.

Organizacja taka, aby w peini efektywnie funkcjonowa¢ w usieciowionym
$Srodowisku, musi posiada¢ cechy samo-projektowania w trybie ciggtego
dostosowywania sie do nowych warunkéw. Teoria organizacji zawiera w sobie dwie
koncepcje, ktore postuzy¢ moga jako baza rozwazan nad powstaniem tego rodzaju

organizacji w strukturach wojskowych*®:

1. koncepcja modyfikowanych form organizacyjnych, opartych na

technologiach informacyjnych,
2. koncepcja organizacji zdolnych do gwattownej zmiany i innowacji.

Koncepcja modyfikowanych form organizacyjnych obejmuje takie podejscia, jak
organizacje wirtualne, alianse strategiczne, partnerstwa i organizacje usieciowione.
Szczegblnie istotne w kontek$cie rozwazan o wojnie sieciocentryczne wydaje sie
podejScie zwigzane z organizacjami wirtualnymi. Moga one obejmowa¢ zaréwno
zgromadzong ad hoc grupe jednostek, czesto pochodzacych z wiecej niz jednej instytucji,

o réznorodnych polach specjalizacji, powotane do realizacji pojedynczego projektu.

Cho¢ elastycznos$¢ i wielozadaniowo$¢ wirtualnej organizacji, jaka moga by¢
potaczone sity zadaniowe, majg liczne zalety, nie mozna poming¢ problemdw, jakie
moga sie wigzac¢ z ich uzyciem. Wsrod najwazniejszych wymieni¢ mozna zalezno$¢
efektywnos$ci wykonywanych dziatan od skutecznej komunikacji, ktéra w organizacji
nieprzetestowanej pod wzgledem koordynacji moze zawie$¢ w kluczowym momencie.
Problemy z okre$leniem statusu, autorytetu i zakresu kompetencji poszczego6lnych
komponentéw rowniez moga stanowic przeszkode skutecznego dziatania. Odpowiedzia

na te wyzwania moze stac¢ sie dopracowana i szczegétowa doktryna dziatania, jednak i

7 Kishore Sengupta and Carl R. Jones, Oreating Sructuresfor Network-Centric Warfare: Per spectives from
Organization Theory, Naval Postgraduate School, Monterey 1999, Zrédto:
http://www.dtic.mil/dtic/tr/fulltext/u2/a458996.pdf, s. 1.

18 Ibidem, s. 3.




ona musiataby by¢ przez pewien czas wdrazana - az do momentu wzajemnego
rozpoznania sie elementéw takiego systemu'. Koncepcja organizacji zdolnych do
innowacji i gwattownej zmiany dla efektywnego dostosowania do nowych wyzwan
oparta jest o zalozenie, Ze takie organizacje zmieniajg sie w trybie ciggtym, co jest

warunkowane trudnymi warunkami (zasada ,dostosowania sie, aby przetrwac”).

NAJWAZNIEJSZE REKOMENDACJE NA RZECZ DEUGOFALOWEGO ROZWOJU
SYSTEMOW CYBERBEZPIECZENSTWA I ZDOLNOSCI DZIALANIA

1 Ibidem, s. 5.



W CYBERPRZESTRZENI

Postrzeganie zobowigzania do realizacji zadan w cyberprzestrzeni w taki sam
sposéb, jak w innych istotnych obszaréw zapewniajacych bezpieczenstwo

narodowe.

Przygotowanie mapy drogowej barier w obszarze cyberbezpieczenstwa, ze
szczegblnym uwzglednieniem transsektorowos$ci cyberbezpieczenstwa oraz
potrzeby realizacji dziatan w tym zakresie na ptaszczyznie wspotpracy i koordynacji
w wymiarze miedzyresortowym, wraz z planem eliminacji tych barier,

harmonogramem i prognozami finansowymi.

Opracowanie i wdroZenie algorytmoéw dziatania, okreslajacych dobre praktyki i
zasady wspoétpracy miedzyresortowej oraz z podmiotami sektora prywatnego,
zwlaszcza operatorami teleinformatycznej infrastruktury krytycznej, oraz w
sytuacjach realizacji miedzyresortowych dziatan w obszarze cyberbezpieczenstwa.
Powinny one by¢ wdrozone jako obowigzkowy element szkolenia w przygotowaniu

do dziatan antykryzysowych.

Utatwianie wymiany informacji w zakresie zagrozen cyberbezpieczenstwa oraz
dziatan na rzecz przeciwdziatania im (szczego6lnie istotna jest wymiana informacji
pomiedzy organami administracji centralnej, wtasciwymi stuzbami, agendami
rzagdowymi i instytucjami oraz administracja samorzadowg), takze w wymiarze

miedzynarodowym.

Prowadzenie polityki, w ramach ktorej fundusze sa wykorzystywane na tworzenie
systemowych rozwigzan, zapewniajacych podtrzymywanie nie tylko biezgcego
poziomu bezpieczenistwa zdolnosSci dziatania w cyberprzestrzeni, ale takze
monitorowanie rozwoju nowych technologii ofensywnych i defensywnych oraz ich

implementowanie do krajowego systemy cyberbezpieczenstwa.

Aktywne angazowanie organizacji przedstawicielskich sektora prywatnego i
spoteczenstwa obywatelskiego w proces tworzenia wewnetrznych wytycznych i
polityk szkoleniowych, a takze w ewaluacji i zbieraniu dobrych praktyk oraz

identyfikacji wyzwan i zagrozen.



7. Ekonomiczne wspieranie inicjatyw zwigzanych z cyberbezpieczenstwem w
indywidualnych organizacjach (inicjatywy te, o charakterze publiczno-prywatnym,
powinny zawiera¢ nagrody za szybkie reagowanie na  problemy
cyberbezpieczenstwa i kary za nieadekwatne do skali problemu podejscie (np. ulgi

podatkowe lub ubezpieczenia na preferencyjnych warunkach).

8. Zwiekszony nacisk na dobre projektowanie systeméw, realizowany z

wykorzystaniem roli rzadu jako kluczowego odbiorcy cybertechnologii.

9. Wspieranie badan interdyscyplinarnych badan naukowych z zakresu

cyberbezpieczenstwa.

Podsumowanie

Cho¢ spoteczenstwo (i panstwo) 2.0, uzaleznione od Sieci i jej ciaglego
wykorzystania, na kazdej niemal ptaszczyZnie swojego funkcjonowania stato sie
rzeczywisto$cig, sporo jeszcze brakuje do realnego dostosowania struktur

odpowiedzialnych za bezpieczenstwo do wymogéw tego nowego sSrodowiska.

Jest to szczegdlnie prawdziwe dla struktur bezpieczenstwa. Ze wzgledu na
tradycyjnie podejscie do organizowania sie oraz przywigzanie - takze pod wzgledem
kultury organizacyjnej - do sztywnych, hierarchicznych struktur, ewolucja do postaci
elastycznej, sieciowej organizacji moze okazaC sie wyzwaniem nie na poziomie
technologicznym, a na poziomie mozliwos$ci mentalnego i psychicznego przystosowania

zarowno dowodzacych, jak i dowodzonych.

Ich transformacja jest konieczna, aby w peilni odpowiedzie¢ na wyzwania
hybrydowego - jednocze$nie materialnego i cyfrowego - pola walki. Préba
sprowadzenia ,konfliktu przysztoSci” do jednego z tym dwdch obszaréw wydaje sie
bowiem btedem. Wtasciwa forma konfliktu przysztosci bedzie bowiem
najprawdopodobniej konflikt rownolegty, odbywajacy sie na wielu poziomach
rzeczywisto$ci materialnej i cyfrowej. Niezaleznie jednak od przeszkdd, obiektywnych i
subiektywnych, jakie ta ewolucja moze napotka¢, wydaje sie ona nieunikniona, a

przygotowanie na nig jest zobowigzaniem wobec terazniejszosci i przyszloSci panstwa.
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